SECURE E-MAIL &
WEBMAIL

SICHERHEIT IN DER E-MAIL KOMMUNIKATION
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WAS IST SECURE E-MAIL

E-Mails, welche Three Rock Capital
Management verlassen, sind immer mit einer
digitalen Signatur versehen und gewéahrleisten
damit dem Empfénger, dass die E-Mail
tatsachlich vom angegebenen Absender
stammt und wahrend der Ubertragung nicht
verandert wurde. Der Inhalt der E-Mail wird
durch die Verschliisselung geschiitzt und ist
somit fiir Dritte nicht lesbar. Secure E-Mail ist
ein Service, um den E-Mail Verkehr zwischen
Kunden und der Three Rock Capital
Management verschlisselt und

authentisiert und somit sicher abzuwickeln.

WARUM SECURE E-MAIL?

In der E-Mail-Kommunikation mit unseren
Kunden und Partnern, sind uns hohe
Sicherheit und Vertraulichkeit ein Anliegen.
Diverse Ereignisse in der Vergangenheit
haben gezeigt, dass ein klares Bediirfnis
nach mehr Schutz vor nicht autorisierten
Zugriffen durch Dritte herrscht. Um diesen
Anforderungen gerecht zu werden, bietet
Three Rock Capital Management mit «Secure
E-Mail» und «Secure Webmail» zwei
entsprechende Lésungen an.

WAS WIRD DURCH SECURE E-MAIL
GESCHUTZT UND WAS NICHT?

* Secure E-Mail schiitzt:

- Schutz der Vertraulichkeit
(Geheimhaltung): Die Nachricht darf nur
fiir die Person lesbar sein, fiir die sie
bestimmt ist (Signatur und
Verschliisselung).

- Schutz der Authentizitat: Die Echtheit
des Absenders soll gewahrt sein. Ist der
Absender wirklich die Person, die als
Absender angegeben wird (Signatur)?

- Schutz der Integritat: Die Nachricht darf
auf dem Weg vom Absender zum
Empfanger nicht verdndert werden
(Signatur).

» Secure E-Mail schiitzt nicht:
- Vor dem Ausspahen der
Kommunikationsbeziehung. Es bleibt
offentlich, wer mit wem kommuniziert.

- Vor absichtlichem oder irrtiimlichem
Léschen/Vernichten einer E-Mail.

VORAUSSETZUNGEN FUR DIE SICHERE
E-MAIL KOMMUNIKATION

Um von der Méglichkeit der Ubertragung
verschliisselter E-Mails profitieren zu kénnen,
muss ein E-Mail Programm mit Secure E-Mail
Funktionalitat (S/MIME oder PGP Standard)
eingesetzt werden. Die meisten der bekannten
Programme, wie beispielsweise MS Outlook
oder Mozilla Thunderbird, verfiigen bereits
ber die notwendigen Funktionalitdten in der
Standardinstallation.

Sie benétigen ein digitales Zertifikat, um
signierte E-Mails erhalten und versenden zu
kdnnen sowie verschlisselte Nachrichten
lesen und verschliisselt kommunizieren zu
kénnen. Ein solches Zertifikat entspricht einer
Bescheinigung tber lhre Identitat, welche von
einer unabhéngigen und akkreditierten dritten
Stelle bestatigt wird.

Ein digitales Zertifikat ist vergleichbar mit
einer elektronischen Urkunde oder einem
digitalen Ausweis. Dadurch ist die Richtigkeit
der im Zertifikat enthaltenen Daten
garantiert. Ein digitales Zertifikat beinhaltet
ein eindeutiges Schliisselpaar, bestehend aus
einem privaten und 6ffentlichen Schlissel.
Auf deren Basis wird die Ver- und
Entschliisselung durchgefiihrt sowie eine
digitale Signatur erzeugt.

Einige Unternehmen haben bereits ihre
Infrastruktur mit Secure E-Mail eingerichtet.
Ist dies bei lhnen noch nicht der Fall,
beispielsweise auf lhrem privaten PC, so
benétigen Sie ein persénliches Zertifikat. Die
Ausgabe von qualifizierten Zertifikaten
unterliegt einer staatlichen Uberwachung. Wir
empfehlen deshalb nur Zertifikate eines
offentlich akkreditierten Zertifikatanbieters
(Certificate Authority) einzusetzen.

Auf der Webseite des Staatssekretariats fiir
Wirtschaft SECO (SECO ADMIN CH) werden
die in der Schweiz anerkannten Anbieter
aufgelistet. Fir internationale oder
landerspezifische Zertifizierungsstellen
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erkundigen Sie sich bitte bei lhrem
Kundenberater oder der IT Service Centre.

Die Kosten fiir ein persénliches Zertifikat
belaufen sich zurzeit auf etwa CHF 40.- pro
Jahr.

Falls Sie noch nicht Gber die S/MIME
beziehungsweise PGP-Technologie verfiigen,
um E-Mails zu ver- und entschliisseln, werden
Ilhnen die verschliisselten E-Mails in einer
sicheren Webanwendung (HTTPS) zur
Verfliigung gestellt. Diese Anwendung nennt
sich «Secure Webmail».

Sie werden durch eine Benachrichtigung auf
lhrer nicht verschlisselten E-Mail-Adresse
informiert, sobald lhnen eine verschliisselte E-
Mail zugestellt wurde. Mit Hilfe von «Secure
Webmail» kénnen Sie nach erfolgreicher
Registrierung und Authentifizierung all lhre
zugestellten verschlisselten E-Mails lesen und
verschlisselt beantworten.

FALL1: S/MIME -ZERTIFIKAT ODER PGP
SCHLUSSEL VORHANDEN

Das folgende Szenario beschreibt die
geschiitzte E-Mail-Kommunikation zwischen
der Three Rock Capital Management und
einem externen Kommunikationspartner,
wenn dieser bereits mittels S/MIME oder PGP
Nachrichten verschliisseln und oder signieren
kann.

1. Ein Mitarbeiter der Three Rock Capital
Management sendet eine signierte E-Mail,
welche Sie als externer
Kommunikationspartner verschlisselt
erreicht.

2. Die E-Mail wird intern an Secure E-Mail
geleitet.

3. Secure E-Mail priift, ob der externe
Kommunikationspartner bereits registriert
und sein 8ffentlicher Schliissel (S/MIME
oder PGP) entsprechend verfiigbar ist.

4. Wenn kein S/MIME-Zertifikat oder
offentlicher PGP-Schliissel des externen
Kommunikationspartners verfiigbar ist
oder keine liber angebundene externe
Verzeichnisdienste bzw. Key Server
gefunden werden kénnen, wird die

verschliisselte E-Mail in SecureMail
zwischengespeichert und dem externen
Kommunikationspartner eine
Benachrichtigung in folgender Form
zugesendet:
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bef/dung 1: Benachrichtigung zur erstmaligen Registrierung

FALL2: WEDER S/MIME ZERTIFIKAT NOCH
PGP SCHLUSSEL VORHANDEN

Die folgenden Szenarien beschreiben die
gesicherte E-Mail-Kommunikation zwischen
der Three Rock Capital Management und
einem externen Kommunikationspartner,
welcher nicht tber eine E-Mail-
Verschlusselungstechnologie S/MIME oder
PGP verfiigt.

1. Ein Mitarbeiter der Three Rock Capital
Management sendet lhnen eine signierte
E-Mail, die durch SecureMail verschliisselt
werden soll.

2. Die E-Mail wird intern an SecureMail
geleitet.

3. SecureMail priift, ob Sie als externer
Kommunikationspartner bereits registriert
sind und ob lhr éffentlicher Schliissel
entsprechend verfiigbar ist.

4. Da Sie tiber kein S/MIME-Zertifikat oder
einen &ffentlichen PGP-Schliissel
verfiigen, wird die E-Mail in SecureMail
zwischengespeichert. Folgende
Benachrichtigung wird lhnen auf Ihr nicht
verschlisseltes E-Mail Konto gesendet:
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Deutsch

- méchte Ihnen eine verschilissite e-mail senden
Sitte lesen Sie die folgenden Informationen sorgfaitig durch

Fails Sie schon ein S/MIME Zertifikat besitzen, senden Sie bitte eine signierte Antwort auf dieses e-mail

Falls Sie einen PGP Key besitzen, senden Sie bitte eine Antwort auf diese e-mall mit Ihrem ffentichen PGP key im Anhang

Sie kénnen die Nachricht auch in Ihrem Webbrowser lesen, durch kiicken auf den folgenden Link
hitps.//securemai SechMailregisterRecipient jsp?emailAddress= @yahoo de

Das Passwort erhalten Sie vom Sender dieser Mail. Bitte rufen Sie ihn an, oder schicken Sie ihnvinr ein Mail mit Ihver
Telefonnummer

Bitte beachten Sie, dass es auch zu einem spateren Zeitpunkt mégiich, einen PGP-Key oder ein selfsigned S/MIME-Certificate in
dieses Secure Portal hochzuladen |

Besten Dank |

Zb’bi/dung 2: Benachrichtigung zur erstmaligen Registrierung

5. Bitte kontaktieren Sie lhren
Kundenberater, damit er Ihnen das «One
Time Password» (OTP) geben kann.

6. Navigieren Sie nun mittels Hilfe der in der
Benachrichtigung (Abbildung 2)
angegebenen URL auf die folgende Login
Seite der «Secure Webmail» Applikation:

THREE ROCK

Abbildung 3: Erstlogin «Secure Webmail»

7. Nach der Eingabe des OTP’s miissen Sie
lhr persdnliches Passwort setzen, welches
lhnen spater erlaubt, wieder auf das
«Secure Webmail» zuzugreifen. Bitte
beachten Sie, dass fiir das Passwort
folgende Parameter gelten: mindestens 8
aber maximal 15 Zeichen sowie eines der
nachfolgenden Sonderzeichen:

" #$%8& ()" +,-./5<=>2@ []"-"{|}~.
Desweitern haben Sie die Maglichkeit, Ihr
Postfach zu benennen (vollstandiger
Name) und die Sprachwahl zu definieren:

8. Anschliessend miissen Sie sich mit dem
neu generierten Passwort erneut
anmelden, damit Sie auf die
verschliisselten E-Mails der «Secure
Webmail» Applikation Zugriff haben.

ZUGRIFF AUF ZUGESTELLTE E-MAIL UBER
«SECURE WEBMAIL»

Nach dem Login befinden Sie sich auf dem
«Secure Webmail» Interface:
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Abbildung 4: SecureMail interface

Uber die Benutzeroberflache von «Secure
Webmail» kénnen Sie lhre E-Mails lesen,
beantworten, neue E-Mails versenden oder
|6schen. Dartiber hinaus kénnen Sie
Dokumente auf Ihren Desktop herunterladen
(HTML, PDF, etc.). Das Auswahlmenii in der
linken Spalte ist leicht verstandlich und die
Ansicht gleicht der bekannter E-Mail Anbieter.

Wenn Sie eine neue verschliisselte E-Mail
eines Mitarbeiters der Three Rock Capital
Management zugestellt bekommen, erhalten
Sie eine Benachrichtigung auf lhr nicht
verschliisseltes E-Mail-Konto, dass eine neue
Nachricht in «Secure Webmail» bereit steht:

abjec WG: Zweite Benachvichtigung aber sichere Nachricht
IMessage (T smime 575 (5 45)

> schrisb am 8 08 Freitag, 15 November 2013
- -

) hat lIhnen eine vertrauliche Nachricht gesendet, deren
Sicherheitsstufe es nicht erlaubt, die Nachnicht unverschitsselt zu abermitein
Sie haben sich bereits zu einem fraheren Zeitpunkt auf unserem WebMail Server als WebMail User registriert
Nutzen Sie lhren Web Browser um die Nachricht unter htips //securemail | /SecMaillogin jsp?
usemames= @yahoo de sicher lesen zu konnen

Abbildung 5: Benachrichtigung (iber neu zugestellte SecureMail Nachricht

PASSWORT ZURUCKSETZEN

Das Zuriicksetzen des Passwortes erfolgt tiber
lhren Kundenberater in der Three Rock
Capital Management. Bitte nehmen Sie
telefonisch Kontakt mit ihm auf.
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